T: Jak dbaé o bezpieczenstwo dziecka w Internecie — zdalne nauczanie

Przypominam!

Podczas poprzednich zajeé uczniowie klasy VII mieli wykona¢ test ze strony Migra.pl
odnoszacy sie do wiadomosci z dziatu ,,Praca z dokumentem tekstowym?. Jedynie dwie osoby
przystapily do jego rozwigzania.

Na kolejnych zajeciach w dniu 23.04.2020 r. test bedzie udostepniony na stronie test.migra.pl —
przystapienie do niego jest obowigzkowe.

Test bedzie aktywny w godz. 9.00 — 21.00.

Na dzisiejszych zajeciach chciatbym przekazac kilka waznych informacji zaré6wno
dla ucznidéw jak tez dla ich rodzicow. Dlatego tez, podane ponizej informacje z zaje¢,
prosze by zostaly przekazane réwniez rodzicom, aby mogli si¢ z nimi zapoznac.

Nauka jest bardzo wazna ale roéwnie wazne jest bezpieczne zdobywanie, o co
nieustanie wszyscy walczymy.

DOBRE PRAKTYKI POMAGAJACE ZACHOWAC
BEZPIECZENSTWO DANYCH PODCZAS LEKCJI ONLINE

20 zasad bezpieczenstwa, o ktorych powinni pamieta¢ zaré6wno szkolni
administratorzy, jak i nauczyciele oraz uczniowie, przygotowujac si¢ do lekcji online,
aby chroni¢ swoje dane

1. Na biezaco aktualizuj systemy operacyjne.
2. Systematycznie aktualizuj programy antywirusowe, antymalware i antyspyware.
3. Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i

antyspyware.

Pobieraj oprogramowanie wytgcznie ze stron producentow.

5. Nie otwieraj zalacznikow z nieznanych zrddet dostarczanych poprzez korespondencje
elektroniczna.

6. Nie zapamietuj haset w aplikacjach webowych (program internetowy na serwerze
taczacy si¢ z Twoim komputerem przez przegladarke).

7. Nie zapisuj haset na kartkach.

8. Nie uzywaj tych samych haset w r6znych systemach informatycznych.
9. Zabezpieczaj serwery plikOw czy inne zasoby sieciowe.

10. Zabezpieczaj sieci bezprzewodowe — Access Point.

11. Dostosuj ztozonos¢ haset odpowiednio do zagrozen.

12. Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe.
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Nie loguj si¢ do systemow informatycznych w przypadkowych miejscach z
niezaufanych urzadzen lub publicznych niezabezpieczonych sieci Wi-Fi.

Wykonuj regularne kopie zapasowe.

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub no$nikoéw
danych.

Szyfruj dane przesylane poczta elektroniczng.

Szyfruj dyski twarde w komputerach przeno$nych.

Przy pracy zdalnej korzystaj z szyfrowanego potaczenia VPN (ruch potaczen w sieci).
Odchodzac od komputera, blokuj stacje komputerowa.

Nie umieszczaj w komputerze przypadkowo znalezionych no$nikow USB. Moze
znajdowac si¢ na nich zlosliwe oprogramowanie.



